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美国国务院法律顾问高洪柱 2012 年演讲

布朗上校，感谢你盛情邀请我今天在这个极为重要的“网络在国

防中的作用”会议上演讲。我作为一名国际法专业人士已有三十多年，

担任从事国际法工作的政府律师已有十多年，担任国务院法律顾问已

近三年半。虽然我每天的工作涉及许多基本的国际法问题——外交豁

免、海洋法、国际人道法、条约解释——但与你们许多人一样，我发

现自己把越来越多的时间花在解决国际法如何适用于网络空间的问

题上。

在座的各位都知道，网络空间为美国在包括国防在内的所有外交

政策领域带来了新的机遇和挑战。但对国际法专家来说，它也提出了

国际法的前沿议题，这些议题涉及到一个非常基本的问题：我们如何

在坚持历久弥坚的原则的同时，考虑到时代和技术的变化，将旧的战

争法适用于新的网络环境？美国政府和世界各地的许多国际法专家

都在努力解决这个问题，所以今天我想概述一下，我们美国政府是如

何应对这一挑战的。首先，我想强调的是，将现有国际法适用于网络

空间的全部努力，是一项更广泛的国际对话的一部分。我们并不是唯

一在思考这些问题的群体；我们正与国际社会积极开展双边和多边合

作，探讨在网络空间适用国际法的问题。

如果你们允许，我想提供一系列的问题和答案，以阐明我们目前

所处的位置。我们在相对较短的时间内取得了显著的进展，但仍在从

我们回答的每一个问题中发现新的问题。事实上，美国政府一直在定

期与我们的国际伙伴分享这些想法。接下来的大部分观点，我们不仅

在内部达成了一致，而且体现在通过外交途径向处理信息技术问题的

联合国信息安全政府专家组（GGE，以下简称“政府专家组”）提交

的文件中。1

一、网络空间国际法：我们所知道的

让我们从最基本的问题开始：

问题一：既有的国际法原则适用于网络空间吗？

回答一：是的，国际法原则确实适用于网络空间。在座各位都知

道网络空间是如何引发一系列新奇而极其困难的法律问题的。但在这

1 联合国信息安全政府专家组已经根据联大第 66/24号决议 (U.N. Doc. A/RES/66/24, Dec. 13,
2011) 开始工作。一位美国专家位列十五名成员组成的专家组中。此前，专家组根据联大第

60/45号决议 (U.N.Doc. A/RES/60/45, Jan. 6, 2006) 于 2009年 10月召开会议并向联合国秘书

长提交了一份报告 (Developments in the Field of Information and Telecommunications in the
Context of Information Security, presented to the 63rd Sess. of the General Assembly, U.N. Doc.
A/65/201, July 30, 2010) 。美国最近就该主题向联合国秘书长提交了一份报告
(Developments in the Field of Information and Telecommunications in the Context of Information
Security, Rep. of the Secretary-General, 14-21, U.N. Doc A/66/152, July15, 2011) 。



2

个关键问题上，答案是显而易见的，至少在美国政府看来是这样。值

得注意的是，这种观点在国际社会中未必普遍。至少有一个国家质疑

现有的国际法体系是否适用于互联网所提出的前沿问题。一些国家还

认为，现有的国际法不能胜任这一任务，我们需要全新的条约来对网

络空间实施一套独特的规则。但是，美国已经明确表明了我们的观点，

即既有的国际法原则确实适用于网络空间。

问题二：网络空间是“无法无天”、可以为所欲为的空间吗？

回答二：当然不是。网络空间并非任何人都可以不守规则、不受

约束地开展敌对活动的“无法无天”之地。你可以这样想：这并不是

技术第一次发生变化，也不是国际法第一次被要求来处理这些变化。

特别是，由于冲突的工具在不断演变，相关的法律体系，如国际人道

法或者说武装冲突法，无疑会预见到技术创新，并考虑到其现有规则

将适用于这种创新。可以肯定的是，新技术会带来新议题，进而产生

新问题。我们在座的许多人都曾为这样的问题而努力过，我们还将继

续为之奋斗多年。但是，对于那些说既有法律不能胜任这项任务的人，

我们必须就相关法律如何适用阐述清楚并达成共识，并由此重新评估

是否需要以及需要哪些额外的理解。2就这些规则如何适用于武装冲

突中的网络活动达成共同理解，将促进该领域的稳定。

这种达成共识的工作，使我想到了我们为了解释发动战争的法律

（诉诸武力权）和开展战争的法律（战时法）如何适用于网络行动，

而向国际上的伙伴国家提供的一些问题和答案。

问题三：网络活动是否可以构成使用武力？

回答三：是的。网络活动可能在特定情形下构成《联合国宪章》

第 2条第 4款3和习惯国际法意义上的使用武力。在分析一项网络行

动是否构成使用武力时，大多数评论者所关注的是，该网络事件所造

成的直接物理损害和财产损坏是否类似于如果由动能武器造成，就将

被视为使用武力的物理损害和财产损坏。4例如，直接造成伤亡或者

重大破坏的网络活动有可能会被视为使用武力。在评估一个事件是否

构成在网络空间或通过网络空间使用武力的时候，我们必须评估各种

因素，包括事件背景、实施行为的行为体（应当承认网络空间归因方

面那些具有挑战性的问题）、目标和地点、效果和意图以及其他可能

的问题。通常被引用的网络行动可构成使用武力的例子包括：（1）导

致核电站熔毁的行动；（2）开启人口密集区上游大坝造成破坏的行动；

2 See, e.g., United States, International Strategy for Cyberspace: Prosperity, Security, and
Openness in a Networked World (May 2011), at 9, available at
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.p
df (last visited Nov. 19, 2012) ("U.S. International Strategy for Cyberspace").
3 U.N. Charter, art. 2, para. 4.
4 See, e.g., Michael N. Schmitt, Computer Network Attack and the Use of Force in International
Law: Thoughts on a Normative Framework, 37 COLUM. J. TRANSNAT' L L. 885,913 (1999).
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（3）破坏空中交通管制导致飞机坠毁的行动。稍加思考就能意识到

的常识是：如果网络攻击造成的物理后果相当于投掷炸弹或发射导弹

造成的物理损害，该网络攻击同样应该被视为使用武力。

问题四：一国是否可以通过行使国家自卫权来应对计算机网络攻

击？

回答四：是的。《联合国宪章》第 51条所承认的一国的国家自卫

权，可以被相当于武力攻击或者迫在眉睫的武力攻击威胁的计算机网

络活动所触发。正如美国在其 2011年《网络空间国际战略》中所确

认的那样，“如有必要，美国将对网络空间的敌对行为加以应对，就

像我们对任何其他对我国的威胁加以应对一样。”5

问题五：战时法规则适用于计算机网络攻击吗？

回答五：是的。在武装冲突的背景下，武装冲突法适用于规制网

络工具在敌对行动中的使用，就像它适用于规制其他工具的使用一样。

必要性原则和比例原则对于在自卫时使用武力进行限制，并对在具体

情形下何种行为可能构成合法应对的内容加以规制。只要对网络武力

攻击的应对满足必要性和相称性的要求，法律上没有要求这种应对应

采取网络行动的形式。6

问题六：攻击必须区分军事和非军事目标吗？

回答六：是的。战时法的区分原则适用于发生在武装冲突背景下

的计算机网络攻击。区分原则适用于武装冲突背景下构成战争法意义

上的“攻击”的网络活动。在任何形式的武装冲突中，区分原则要求

攻击的预期效果必须是破坏合法的军事目标。7我们必须对军事目标

——即对军事行动作出有效贡献且一旦被破坏将会带来军事利益的

物体——与根据国际法一般地应受保护免于攻击的民用物体加以区

分。

问题七：攻击必须遵守比例原则吗？

5 See U.S. International Strategy for Cyberspace, supra note 2, at 14.
6 对回答四的进一步阐释是，这些诉诸武力权方面的概念将说明为自卫而使用武力可允许的

范围。如果这种使用武力是在武装冲突的背景下进行的，则应适用下文进一步讨论的战时法

规则。
7 See Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating to the
Protection of Victims of International Armed Conflicts ("Additional Protocol I"), art. 52(2),June 8,
1977, 1125 U.N.T.S. 3. 虽然并非日内瓦公约第一附加议定书的缔约国，美国持续对其中的一

些条款表示严重关切并认为一些条款反映了习惯国际法，美国也支持其中许多并不反映习惯

国际法的条款。美国对于第一附加议定书关切的讨论，see Abraham D. Sofaer, The Position of
the United States on Current Law of War Agreements, in The Sixth Annual American
Red-Cross-Washington College of Law Conference on International Humanitarian Law: A
Workshop on Customary International Law and the1977 Protocols Additional to the 1949 Geneva
Conventions, 2 AM. U. J. INT'L L & POL'Y 415, 460-71(1987). 对于美国支持的第一附加议定

书的条款的讨论，see Michael J. Matheson, The United States Position on the Relation of
Customary International Law to the 1977 Protocols Additional to the 1949 Geneva Conventions, 2
AM. U. J. INT'L L & POL'Y 415, 419-36 (1987).
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回答七：是的。战时法的比例原则适用于发生在武装冲突背景下

的计算机网络攻击。比例原则禁止可能会造成超出预期的具体和直接

军事利益，且附带造成平民伤亡或者民用物体损坏的攻击。8武装冲

突各方必须评估对于平民的预期伤害，并且权衡这种附带伤害的风险

和可能获得的军事利益的重要性。在网络环境下，这项规则要求冲突

各方评估：（1）网络武器对于军事和民用基础设施和使用者的影响，

包括会影响平民的共享网络基础设施（例如水坝或电网）；（2）网络

攻击可能造成的潜在物理损害，例如可能因关键基础设施受影响造成

的伤亡；（3）网络攻击对于并非军事目标的民用物体——例如可能与

属于军事目标的电脑联网，但没有军事重要性的私人民用电脑——的

潜在影响。

问题八：国家应当如何评估他们的网络武器？

国家应对武器进行法律审查，包括那些采用了网络能力的武器。
9这类审查应当包括一项分析，例如针对某种特定能力是否内在地不

分皂白，即是否不能按照区分原则和比例原则使用它。美国政府对在

武装冲突背景下使用武器至少进行两个阶段的法律审查：第一，对新

武器进行评估，确定其使用本身是否为战争法所禁止；第二，使用武

器的特定行动始终要受到审查，以确保每项具体的行动符合战争法。

问题九：在这项分析中，国家主权扮演什么角色？

回答九：在网络空间开展活动的国家必须考虑其他国家的主权，

在武装冲突之外的背景下也是如此。支持互联网和网络活动的物理基

础设施通常位于主权领土内并受领土国管辖。由于网络空间具有互联

互通、可互操作的性质，针对一国网络信息基础设施的行动可能对另

一国产生影响。一国无论何时谋划在网络空间开展活动，都需要对其

他国家的主权加以考虑。

问题十：当网络行为通过代理人开展时，国家是否要负责？

回答十：是的。如果“代理行为体”是按照国家的指示或在其指

挥或控制下行事，国家对通过这些行为体开展的活动应承担法律上的

责任。在网络空间掩盖个人身份和地理位置的能力，以及随之而来的

进行及时、高可信度归因的困难，会给国家在识别、评估和准确应对

威胁方面带来重大挑战。我们先把归因问题放在一边，既有国际法确

实解决了代理行为体的问题。对于那些假定为私人性质、但按照一国

的指示或在国家的指挥或控制下行事的行为体所开展的活动，该国应

承担法律责任。10如果一国对实施国际不法行为的表面上看是私人性

8 See Additional Protocol I, supra note 7, art. 51(5).
9 See Additional Protocol I, supra note 7, art. 36.
10 这些规则已得到大多数国家和国际法院的认可，并普遍反映在国际法委员会起草的《国

家对国际不法行为的责任条款草案》中。See, e.g., Articles on the Responsibility of States for
Internationally Wrongful Acts, art. 8, Annex to G.A. Res. 56/83 (Dec. 12, 2001), U.N. Doc.
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质的个人或团体行使了足够程度的控制，该国就对这种行为承担责任，

就像国家本身的官方代理人实施了这种行为一样。这些规则旨在确保，

国家不能隐藏在假定为私人性质的行为体背后从事国际不法行为。

二、网络空间国际法：挑战和不确定性

这十个答案应该能够让你们了解到，我们在做任何优秀的国际法

专家所做的事情方面所取得的进展：将既有的法律适用于新的事实，

并向其他感兴趣的国际法专家解释我们的立场。与此同时，显然还有

更多的问题有待讨论。让我来提出三个特别难、我今天不打算在这里

回答的问题。相反，我希望能对未来几年我们都将共同面临的一些前

沿法律问题有所澄清。

未决问题一：使用武力制度如何考虑到国家通过点击按钮就能产

生的所有新型效果？

正如我上面所说，美国已经申明，已有的诉诸武力权规则确实适

用于在网络空间使用武力。我还注意到一些明确的案例，在这些案例

中，敌对网络行动的物理效果与动能行动可以造成的效果相当。例如，

炸弹可能破坏大坝，淹没平民居民，但从远程计算机插入一行恶意代

码也可能会轻易地达到同样的效果。然而，众所周知，还有其他类型

的网络行动无法与动能行动达到明确相同的效果，这就提出了究竟什

么是“武力”的深刻问题。与此同时，对于敌对网络行动何时以及在

何种情况下构成武力攻击，各国很难达成明确法律结论或共识，这并

不当然地表明我们需要一个专门针对网络空间的全新法律框架。在网

络背景之外，这样的模糊性和观点分歧在国家之间早已存在。

仅举一个例子，美国长期以来的立场是，固有的自卫权可能适用

于任何非法使用武力的行为。我们认为，使用致命武力的行为无需达

到某个门槛，就可以构成可进行武力应对的“武力攻击”。11但这并不

是说，任何非法使用武力的行为都会触发使用任何和所有武力加以应

对的权利。这种应对必须是必要的和相称的。另一方面，我们认识到，

其他一些国家和评论者在“使用武力”和“武力攻击”之间做出了区

分，并将严重程度更高（可触发自卫权）的“武力攻击”视为使用武

力的一个子集。12我在这里不是要重提以前的争论，而是要说明，长

A/RES/56/83; Application of the Convention on the Prevention and Punishment of the Crime of
Genocide (Bosnia and Herzegovina v. Serbia and Montenegro) (Merits), 2007I.C.J. 43, 207-08
(Feb. 26, 2007).
11 See, e.g., William H. Taft IV, Self-Defense and the Oil Platforms Decision, 29 YALE J. INT'L
L.295, 299-302 (2004) and Abraham D. Sofaer, The Sixth Annual Waldemar A. Solf Lecture in
International Law: Terrorism, the Law, and the National Defense, 126 MIL. L. REV. 89, 93-96
(1989).
12 See, e.g., Military and Paramilitary Activities in and Against Nicaragua (Nicar. v. U.S.)(Merits),
1986 I.C.J. 14, 178 (June 27) ("it will be necessary to distinguish the most grave forms of the use
of force (those constituting an armed attack) from other less grave forms") and id. at127 ("[w]hile
an armed attack would give rise to an entitlement to collective self-defense, a use of force of a
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期以来，各国一直不得不去厘清复杂的诉诸武力权问题。在这方面，

与诉诸武力权有关的复杂网络问题的存在本身并不是一种新的发展；

它只不过是把老问题适用到最新的技术发展上了。

未决问题二：我们如何处理网络空间的“军民两用基础设施”？

众所周知，信息和通信基础设施经常被国家军队和私人、民间团

体共享。战争法要求民用基础设施不能被用于使军事目标免受攻击，

在网络领域也是如此。但是，究竟如何在网络空间实施战时法规则

呢？武装冲突各方需要评估网络攻击对不属于军事目标的计算机的

潜在影响，例如没有军事意义但可能与属于有效军事目标的计算机联

网的私人、民用计算机。各方在进行必要的比例性审查时，还需要考

虑到对这种基础设施的民用用途的损害。然而，许多事实情况都可能

出现，这就需要对每种情况进行仔细的、基于大量事实的法律分析。

未决问题三：我们如何解决网络空间的归因问题？

正如我前面提到的，网络空间极大地增强了一个行为体通过代理

人进行可“合理推诿”的攻击的能力。我指出过，存在可以确保各国

对这些行为负责的法律工具。我在这里想强调的是，许多这样的挑战，

特别是那些关于归因的挑战，都是技术和政策性质的问题，而并非完

全甚至主要是法律问题。网络空间仍然是一个新的动态运行的环境，

我们不能期待所有关于我们所面临的新的、令人困惑的问题的答案都

与法律相关。

这些关于效果、军民两用和归因的问题，是早在网络工具发展之

前就存在的困难的法律和政策问题。随着网络工具的发展，这将继续

成为我们的盟友和合作伙伴之间讨论的话题。当然，在将国际法适用

于网络空间活动方面，还存在许多其他困难而重要的问题，例如主权

和中立法的影响、执法机制以及各国对于在其境内活动的“黑客激进

分子”应承担的义务。虽然这些问题不是我在这次简短的演讲中可以

解决的，但它们都是至关重要、国际法专家将在未来一些年中密切关

注的问题。

正如网络空间给法律专家带来了具有挑战性的新问题一样，它也

带来了具有挑战性的新的技术和政策问题。并非我提到的所有问题都

能从现有的先例中得到明确的法律答案，在许多情况下，恰恰相反。

坚持我们的价值观并考虑到国家安全的合法需求、在现有法律的框架

内回答这些棘手的问题，这需要法律专家、运营商和政策制定者之间

的持续对话。作为法律专家，我们所能做的是：在网络背景下也如同

我们每天处理可能被认为是更传统的冲突形式时所运用的方法一样，

用同样严格的方法来处理未来可能出现的这些棘手问题。

lesser degree of gravity cannot . . . produce any entitlement to take collective countermeasures
involving the use of force").
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三、国际法在网络空间“巧实力”策略中的作用

简而言之，这就是我们在网络冲突方面的处境：我们已经开始努

力就一些答案达成共识，但是问题在继续出现，必须在未来数月和数

年内予以解答。然而，在这些问题和答案以及未决问题之外，存在着

一幅更大的图景，一幅我们在国务院非常关注的图景。这就引出了我

的最后两个问题：

最后问题一：国际人道法是唯一适用于网络空间的国际法体系

吗？

最后回答一：不是。尽管国际人道法很重要，它并不是唯一适用

于网络空间的国际法。

显然，网络空间已经遍及我们的生活，不仅在国防领域，还通过

社交媒体、出版和广播、人权表达以及凭借在线市场和在线商业技术

不断拓展的国际商业。许多其他的国际和国内法律体系都涉及这些活

动，而这些不同的法律体系如何与网络冲突方面的法律重叠和互动，

是我们都必须随时间推移才能解决的问题。

以人权为例。在网络活动可能构成威胁的同时，我们都明白，网

络通信正日益成为 21世纪的一种主要表达方式。越来越多的人不再

在演讲角的临时讲台上发言，而是通过博客、推特、在线跟帖或上传

视频和评论来表达自己的观点。在预测这些趋势方面，70多年前通

过的 1948年《世界人权宣言》具有非凡的前瞻性。它提到：“人人有

权享有主张和发表意见的自由；此项权利包括持有主张而不受干涉的

自由和通过任何媒介和不论国界寻求、接受和传递消息与思想的自

由。”13简而言之，所有人都可以享有这些权利，无论他们选择在城市

广场还是在网络聊天室行使它们。这一原则是我们全球外交的重要组

成部分，并被概括在我的上司克林顿国务卿所激昂发表的《互联网自

由》议程中。14

你们都知道，本届政府不仅在网络冲突领域做出了努力，而且在

许多其他网络领域也做出了努力：网络安全、网络商务、打击儿童色

情和其他形式的网络犯罪、制止知识产权盗版，以及促进言论自由和

人权。15因此，在座各位所努力解决的网络冲突问题并不构成我们对

网络空间采取的所有策略。它们是本届政府对网络空间采取的更广泛

的“巧实力”策略的一个重要部分，但也只是其中的一部分。

我今天概述的是美国公开支持的一系列网络空间问题的回答。我

还提出了我们仍要面对的一些有挑战性的问题，并且今后十年的发展

13 Universal Declaration of Human Rights, G.A. Res. 217 (III) A, U.N. Doc. A/RES/217(III) (Dec.
10, 1948), art. 19 (emphasis added).
14 See, e.g., Secretary of State Hillary Rodham Clinton, Remarks on Internet Freedom (Jan.
21,2010), available at http://www.state.gov/secretary/rm/2010/01/135519.htm.
15 See U.S. International Strategy for Cyberspace, supra note 2.
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一定会产生新的问题。但是，不应当把这些问题和答案仅仅看作是决

定某个拟议的行动合法与否前的勾选项。相反，这些问题和答案是一

个更广阔的对外政策议程的一部分，该议程在更广泛的尊重国际法的

框架中得以推进。

这就引出了我与在座各位讨论的最后一个问题：为什么美国的政

府律师要关心网络空间国际法？答案是：因为遵守国际法使我们能够

在网络空间以更充分促进我们国家利益的方式，更合法地做更多的事

情。在网络空间遵守国际法是美国外交政策的一部分，是我们更广泛

的“巧实力”国际法方针的重要组成部分。

值得注意的是关于国际法的两种截然不同的思想。

一种看待法律——无论是国内法还是国际法——的方式，是将其

视为一种束缚或是纯粹的约束。这种态度假定国家有重要的、合法的

利益，而法律制度限制了国家实现这些利益的能力。这种观点的一个

后果是，既然法律只是一种约束，就应该在任何可能的情况下抵制法

律。抵制法律在新领域所谓的“延伸”似乎很有吸引力。因为毕竟一

些人认为，旧的法律并不是为这些新挑战而制定的，所以我们应该在

不受法律束缚的情况下应对这些挑战，同时把旧的法律抛在身后。

但这不是美国政府对国内法或国际法的看法。我们并不把法律看

作是一种束缚，而是把它看作一所伟大的大学在授予学位时所称的

“使我们自由的明智约束”。国际法不仅是纯粹的约束，它解放我们，

使我们能够做一些没有法律的合法性就永远无法做到的事情。如果我

们成功地促进了一种遵守法律的文化，我们将从中受益。如果我们赢

得了遵守法律的声誉，我们采取的行动，将在世界范围内因为它们奉

行法治而赢得更强的合法性。

这些都不是新的主题，但是因为它们与我们过去几年在网络空间

奉行的战略完全一致，所以我在这里提出它们。当然，美国拥有令人

印象深刻的网络能力。从我的大部分讨论中可以清楚地看到，遵守既

有的法律原则并不妨碍我们利用这些能力来实现重要的目的。但我们

也知道，我们越能把其他国家团结起来，使他们认识到，这些既有的

原则确实施加了有意义的限制，并且已经有一套既有的法律来保护我

们在网络空间的安全，我们就越安全。对网络空间遵循既有规则、我

们也有赖于这些规则的认识越普遍，我们就能更有力地对抗那些试图

引入可能与我们的利益相悖的全新规则的国家。

这就是为什么，在我们的外交中，我们不会秘密谈论这些问题。

我们与其他国家公开、双边地讨论既有国际法在网络空间的适用问题。

我们在政府专家组和其他论坛上以多边形式探讨这些问题，以促进在

网络空间遵守国际法的愿景。我们也在区域范围内讨论这些问题，比

如我们最近联合主办了一场东盟地区论坛（ASEAN Regional Forum）
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活动，目的是让国际社会关注代理行为体在网络空间从事非法行为的

问题。16防止代理人对我们的攻击是一项重要利益。作为我们讨论的

一部分，我们已经概述了现有国际法处理这一问题的方式。

我所描述的外交不仅限于在座的法律专家在网络行动背景下习

惯于面对的法律问题。这些问题与我们在外交政策中每天面临的无数

其他网络问题相互关联，如网络安全、网络商务、网络空间的人权以

及通过网络工具进行的公共外交。在所有这些领域，请允许我再次重

申，作为美国外交政策的一部分，在网络空间遵守国际法是我们更广

泛的的国际法巧实力方针的重要组成部分。遵守国际法并同时积极思

考如何以最佳方式促进这种遵守，只会让我们能够在新兴的网络空间

领域中，以更充分促进美国国家利益的方式，更合法地做更多的事情。

非常感谢。

16 See, e.g., ASEAN Regional Forum, Co-Chairs' Summary Report, ARF Workshop on Proxy
Actors in Cyberspace, Hoi An City, Quang Nam Province, Viet Nam (March 14-15, 2012),
available at
http://aseanregionalforum.asean.org/files/library/ARF%20Chairman's%20Statements%20and%20
Reports/The%20Nineteenth%20ASEAN%20Regional%20Forum,%202011-2012/10%20-%20Co-
Chairs%20Summary%20Report%20-%20ARF%20Workshop%20on%20Proxy%20Actors%20in
%20Cyberspace,%20Quang%20Nam.pdf.
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